Cidadania Digital e Seguranca da Informacao em
Situacoes de Emergéncia

Introducao

A transformacao digital alterou profundamente a forma como os cidadaos
comunicam, acedem a informagao e participam na vida social. Atualmente, a
internet, os dispositivos moéveis e as redes sociais constituem canais privilegiados
para a obtencdo e partilha de informacgéo, assumindo um papel particularmente

relevante em contextos de emergéncia.

Neste cendrio, torna-se fundamental promover competéncias de cidadania digital
que permitam aos cidadaos utilizar as tecnologias de forma critica, ética, segura e
responsavel. Segundo a UNESCO (2023), a cidadania digital envolve a capacidade
de participar ativamente nos ambientes digitais, respeitando principios de

seguranga, responsabilidade e pensamento critico.

Em situagdes de emergéncia, como a ocorréncia de um sismo, a qualidade da
informacao disponivel pode influenciar diretamente as decisbes e o0s
comportamentos das pessoas. O acesso ainformacgéo credivel contribui para uma
resposta mais segura e eficaz, enquanto a disseminacao de rumores ou noticias

falsas pode gerar desinformacgéo, panico e comportamentos inadequados.

O Conceito de Cidadania Digital

A cidadania digital refere-se ao conjunto de conhecimentos, competéncias e
atitudes que permitem aos individuos utilizar as tecnologias digitais de forma

consciente e responsavel.

De acordo com Ribble (2015), a cidadania digital assenta em principios

fundamentais relacionados com o respeito pelos outros utilizadores, a utilizagao



ética dainformacao, a protecao da privacidade e a participagao ativa na sociedade

digital.

A Comissao Europeia, através do quadro DigComp 2.2, identifica varias areas

essenciais da competéncia digital dos cidadaos, incluindo:

e Literacia dainformacéao e dos dados;
e Comunicacao e colaboracao digital;
e Criacao de conteudos digitais;

e Seguranca;

e Resolucao de problemas (European Commission, 2022).

Estas competéncias sao particularmente relevantes em situagdes de emergéncia,
onde a rapidez da circulagao da informacao exige capacidade de analise critica e

tomada de decisdo informada.

Seguranca da Informacao e Protecao de Dados

A seguranca da informacéo corresponde ao conjunto de medidas destinadas a
proteger dados e sistemas contra acessos indevidos, alteracdes nédo autorizadas

ou perda de informacéo.

Atualmente, os dispositivos digitais armazenam uma quantidade significativa de

dados pessoais, incluindo:

e Dados deidentificacéo;

e Informacdes de contacto;
e Localizacao geografica;

o Fotografias e documentos;

e Dados financeiros.



A utilizacdo inadequada destes dados pode comprometer a privacidade e a

seguranca dos utilizadores.

Por este motivo, recomenda-se aadogao de boas praticas de seguranga digital, tais

como:

o Utilizacao de palavras-passe robustas;

e Atualizacdo regular dos dispositivos;

e Utilizacado de autenticagdo multifator;

o Verificacdo da legitimidade de aplicagcdes e websites;

e Protecdo dos dados pessoais partilhados online.

Estas medidas contribuem para reduzir vulnerabilidades e promover uma

utilizacdo mais segura das tecnologias digitais.

A Informacao Digital em Situacoes de Emergéncia

Durante situagdes de emergéncia verifica-se um aumento significativo da procura
de informacao. Os cidadaos recorrem frequentemente as redes sociais, aplicagcdes
moveis e plataformas digitais para obter noticias, recomendacgdes e orientacoes

sobre a evolucao da situacao.

Embora estas ferramentas facilitem o acesso rapido a informagéao, também podem

favorecer a disseminacao de conteldos incorretos ou enganosos.

A Organizacdo Mundial da Saude (WHO, 2020) introduziu o conceito de infodemia,
definido como uma sobrecarga de informac&o — correta e incorreta— que dificulta

a identificacao de fontes crediveis e a tomada de decistes adequadas.

Neste contexto, a literacia digital assume um papel fundamental, permitindo aos

cidadaos avaliar criticamente os conteudos recebidos antes da sua partilha.



Exemplo Real: Os Sismos da Turquia e da Siria (2023)

Apds os sismos que atingiram a Turquia e a Siria em fevereiro de 2023, as redes
sociais desempenharam um papelimportante na divulgacao de informacgdes sobre

os impactos da catastrofe e as necessidades das populagodes afetadas.

Contudo, diversas organizagoes de verificacao de factos identificaram também a

circulacao de:

o Fotografias de acontecimentos antigos apresentadas como atuais;
e Videos manipulados;
e Alegadas previsbes de novos sismos;

o Informacdes falsas sobre operagdes de resgate.

A disseminacao destes conteudos contribuiu para gerar confusao entre os

utilizadores e dificultou o0 acesso a informacéo rigorosa.

Este exemplo demonstra a importancia da verificacdo da informacéao antes da sua

partilha e evidencia o papel da cidadania digital na gestao das emergéncias.

Exemplo Aplicado ao Contexto Portugués

Imagine que, apds um sismo sentido em Setubal, recebe através de uma aplicagao

de mensagens uma publicagcdo com o seguinte conteudo:

“As autoridades confirmam que ocorrerda um novo sismo mais forte nas préximas

horas. Partilhe esta mensagem com todos os seus contactos.”
Perante esta situagao, um cidadéo digital responsavel devera:

o Verificar a origem da mensagem;
e Confirmar se ainformacéo foi divulgada por entidades oficiais;

e Consultar fontes crediveis, como a ANEPC ou o IPMA;



e Evitar a partilha imediata da informacéo.

Importa recordar que, atualmente, nao existe capacidade cientifica para prever
com exatidao a ocorréncia de sismos. Assim, mensagens que anunciam previsoes

sismicas especificas devem ser encaradas com particular cautela.

Como Avaliar a Credibilidade da Informacao?

Antes de partilhar uma informacao recebida através de meios digitais, recomenda-

se a analise dos seguintes aspetos:
Quem publicou?

A fonte corresponde a uma entidade oficial, um érgdo de comunicagao social

reconhecido ou um utilizador desconhecido?

Quando foi publicada?

Ainformacgéo é atual ou refere-se a acontecimentos passados?
Existem outras fontes que confirmem a informacgao?

A mesma noticia é divulgada por diferentes entidades crediveis?

A mensagem procura provocar medo ou urgéncia excessiva?

Mensagens alarmistas tendem a incentivar partilhas impulsivas sem verificagao

prévia.
Existem evidéncias ou referéncias?

A informacao apresenta dados verificaveis ou baseia-se apenas em opinides e

especulagdes?



O Papel das Fontes Oficiais

Em situagcdes de emergéncia, as fontes oficiais constituem a principal referéncia

para a obtengao de informacao fiavel.
No contexto portugués destacam-se:

e Autoridade Nacional de Emergéncia e Protegao Civil (ANEPC);
e Instituto Portugués do Mar e da Atmosfera (IPMA);

e Protecao Civil Municipal;

e Servico Nacional de Saude (SNS);

e Municipios e entidades publicas competentes.

Estas instituicbes possuem mecanismos de validagdo da informacdo e séo
responsaveis pela emissao de alertas, recomendacoes e orientacoes dirigidas a

populacgéo.

Conclusao

A cidadania digital constitui uma competéncia essencial para a participagao
responsavel na sociedade contemporidnea. Em situacdes de emergéncia, a
capacidade para avaliar criticamente a informagdo, utilizar fontes crediveis e
adotar comportamentos digitais responsaveis contribui para a protecao individual

e coletiva.

Promover a cidadania digital significa desenvolver cidaddos mais informados,
conscientes e preparados para enfrentar situagdes de risco, reforcando a

resiliéncia das familias e das comunidades.
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